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一斉メール等で案内しているとおり、近頃大学からの通知や大手企業を装った
偽メールによってＷｅｂメールで利用しているアカウント、パスワードを入力さ
せ、不正に個人情報を詐取するフィッシングが多発しております。偽メールは
「メールボックスがいっぱいです」などと不安を煽り実在するＷＥＢサイトと比
べても見分けがつかないほどの巧妙に作られた偽ＷＥＢサイトへ利用者を誘導し
ます。
最近では本学のWebメールのログイン画面を模したフィッシングサイトも確認

されています。

導入経緯

統合情報機構では、さまざまなアカウント漏え
い対策を実施してきましたが、みなさんに安全に
本学のメールをご利用いただくためＷｅｂメール
を利用する際の多要素認証機能を導入いたします。



◎ 二段階認証について

ログインIDとパスワードに加えて、
時限的で一度限り有効なパスワード（One Time Password＝OTP）を追加して
ログインする形式です。

ワン タイム パスワード

従来のWebメールのログイン画面の後に・・・

ワンタイムパスワードを発行する画面に移動します。

ワンタイムパスワードの発行方法は２つあります。

（１）外部メール認証 TMDUメールアドレス以外のメールアドレスへワンタイムパスワードを送る方法。
（２）OTPアプリ認証 スマートフォンのアプリを使用してワンタイムパスワードを発行する方法。

※OTPアプリを使用される方は、スマートフォンの機種変更されるとログインできなくなってしまいますので、
必ず外部メールの登録も並行して行ってください。



一定期間後は、全利用者の設定を【使用する】に管理者が変更します。（利用者から変更はできなくなります）。

「使用する」に
チェックを入れ
「変更」を
クリック

「多要素認証」の
タブをクリック

①二段階認証の使用設定を行います。（移行期間中のみ学外からも可能です）
従来通り、IDとパスワードでWebメール( https://webmail.tmd.ac.jp/cgi-bin/index.cgi )へ、ログインします。

「オプション」の
タブをクリック

クリック

注意

https://webmail.tmd.ac.jp/cgi-bin/index.cgi


②外部メールアドレスを登録します。

「登録」を
クリック

「外部メール」
Gmailなどの普段お使いの
TMDUメール以外のメール
アドレスを登録します。
※外部メールは本学発行の
メールは使用できません

※ワンタイムパスワードを記した「@tmd.ac.jp」
からのメールが受信できるように事前にドメイン設定をお願いします。

「OK」をクリックすると入力したメールアドレスへワンタイムパスワードが記されたメールが届きます。



6桁の数字 ※メールで送信されたOTPの
有効期限は3分です。

外部メールの受信BOXへご自身のTMDUメールアドレスから、以下のようなメールが届きます。

設定が完了すると
左のように表示されます。



次回からのWebメールへのログインの仕方（外部メール認証）

クリック

登録したメールアドレスに届いた
ワンタイムパスワードを入力。

従来通り、IDとパスワードでログインします。

クリック



③スマートフォンをお使いの方はOTPアプリ「DEEPOTP」の登録をします。

iPhoneの場合： AppStoreからDEEPOTPを検索して、インストー ルしてください。
Androidの場合：GooglePlayからDEEPOTPを検索して、インストールしてください。

まず、ワンタイムパスワードを発行するOTPアプリの「DEEPOTP」をインストールしてください。

タップ

タップ

タップ

インストールが完了しましたら、
ホーム画面にアイコンが作成さ
れます。アイコンをタップして
アプリを起動します。

↑このアイコンのアプリです。

次に以下の手順にて、アプリコード（６桁の数字）とユーザコードの入力画面を表示します。



「ユーザコード」を作成するために、Webメールの多要素認証の設定画面を開きます。（開き方は５ページ参照）

「ユーザコード生成」
をクリック

表示された
ユーザコードを入力
「登録」はまだ押しません！



①「OTPアプリ登録」
をクリック

②アプリコードを
入力します

XXXXXXXXXX

④「OK」をクリック後
にアプリの「登録」を

タップします

③クリック

OTP認証に必要な「アプリコード」を生成します。



最後に、ワンタイムパスワードを要求されますので、OTPアプリで発行し入力します。

このように
ワンタイムパスワード
は非表示になってます。
下の「VIEW CODE」
を長押しして数字を
表示してください。

「VIEW CODE」を
長押ししている間は

下のように数字が表示さ
れます。

このワンタイムパスワードは
サンプルです。使用できません。

設定が完了すると
左のように表示されます。



次回からのWebメールへのログインの仕方（OTPアプリ認証）

クリック

従来通り、IDとパスワードでログインします。

クリック

OTPアプリを立ち上げると
ワンタイムパスワードが

発行されます。
「VIEW CODE」を長押しして

いる間は実際の数字が
表示されます。

OTPアプリがインストール
されているスマートフォンと
同じ端末でWebメールへログ
インされる際は、非表示状態
でも「コピー」ボタンを押す
ことでワンタイムパスワード
のコピーが可能です。



④登録した外部メールアドレスを変更する方法

Webメールの多要素認証の設定画面を開きます。（開き方は５ページ参照）

変更したメールアドレスに届いた
ワンタイムパスワードを入力。

変更したい外部メール
アドレスを入力



⑤登録したスマートフォンを変更する方法（機種変更など行った場合）

Webメールの多要素認証の設定画面を開きます。（開き方は５ページ参照）

クリック

「削除」した後は、
「③スマートフォンをお使いの方はOTPアプリ「DEEPOTP」の登録をします。」
と同じ手順で新たなスマートフォンを登録してください。



多要素認証の主な注意点

OTP認証成功後に再認証する場合、一定時間（現在は14時間）OTP認証は不要になります。
ただし、接続ユーザとIPアドレスが一致しない場合は、OTP認証は行われます。

OTPアプリを導入するスマートフォンの時刻設定が正しいことを確認してください。
時刻がずれていると、OTPの同期がとれなくなります。

外部メール認証は、e-mail（hoge@xxx.xx)です。本学メールアドレスやSMSを登録することはできません。

スマートフォン紛失した場合は学外からアクセスできません。アクセスする場合はＩＴヘルプデスクまで連絡く
ださい。

多要素認証は学外からアクセス時に利用いたしますので、学内ネットワークからの利用時は使用いたしませ
ん。

ITヘルプデスク E-mail：ithelp@ml.tmd.ac.jp
お問合せはこちら

mailto:ithelp@ml.tmd.ac.jp
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